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Manual de Instalacion del Archivo de llave privada y su
correspondiente Certificado Digital en Windows

Pasos para instalar o importar un archivo contenedor de llave privada y su
correspondiente Certificado Digital en Windows

Paso 1:  Dar doble click sobre el archivo contenedor de llave privada de
extension .p12

Se ejecutard de manera automatica el Asistente para importar
Certificados del SO Windows (Figura 1)

Mombre b [Tamafic

& i

&l Autorg &% Asistente para importar certificados BKE
(% Autoril 9KB
%) sacha 6KB
(% sacha ’ 9KB
5] sacha Este es el Asistente para importar certificados 5 KE
(%) sacha 10KB

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacidn de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacién del almacén

(® Usuario actual

(O Equipo local

Haga dic en Siguiente para continuar.

Sigui || Cancelar

Figura 1.

Paso 2:  Mantener seleccionada la Opcién Usuario actual y Presionar el botén
Siguiente

Paso 3:  En la siguiente vista (Figura 2) el Asistente solicita establecer la ruta del
archivo contenedor que se quiere instalar. En este caso, la ruta ya esta
establecida
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Presionar el botdn Siguiente

Nombre . efio

€] Autoridal & £ Asistente para importar certificados oke
3} Autoridal e
2] sacha P 5Ke
Ef Sacha P'{ Archivo para importar I ors
[£] Sacha Pe Especifique el archive que desea impartar. §re
1% Sacha Pel 10K

Nombre de archivo:

Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificades PKCS #7 (P78)

Almaceén de certificados en serie de Microsoft (.55T)

Figura 2.

Paso 4:  En la siguiente vista (Figura 3) el Asistente solicita la Contraseha de
proteccién del archivo contenedor que se quiere instalar. En este caso,
debe introducir su Contrasena

Las Opciones de importaciéon 1y 2 no estan habilitadas por defecto, es
decision del Usuario si las habilita o no

La Opcidn 3 estd seleccionada por defecto y es Recomendable
mantener su seleccion

Presionar el botdn Siguiente

Nembre % aiic

€] Autorida & &4 Asistente para importar certificados. K8
[ Autaridal 9KB
2] sacha Pel 6K8
(3 sacha P‘{ Proteccion de clave priveda I s
4] sacha Pe Para mantener la seguridad, la dave privada se protege con una contrasefia. 6K8
(5} Sacha P 10KB

Escribala contrasefia para la dave privada.

Contrasefia:

[(IMastrar contrasefia

Opciones de importacion:
[[]Habilitar proteccidn sequra de dave privada, Si habiita esta opcidn, se le
avisard cada vez que |a dave privada sea usada por una aplicadion.

[[IMarcar esta dave como expartable, Esto le permitiré hacer una copia de
seguridad de las daves o transportarlas en otro momento,

Proteger I cave privada mediante security Non-exportable) basads en
virtuslzada

[l Induir todas las propiedades extendidas.

Figura 3.
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Paso 5:  En la siguiente vista (Figura 4) el Asistente solicita establecer en qué
Almacén de Windows instalar el archivo contenedor y el
correspondiente Certificado Digital

Nombre X afio

(] Autoridal € or Asistente para importar certificados GKB

5 Autoridal KB

|4 sachaPd KB

Ef EEE P{ Almacén de certificadas I 9KB

rﬂ Sacha Pe Los almacenes de certificados son las areas del sistema donde se guardan los 6KB

(3 Sacha Pel certificados. 10KB

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.
® Selecrionar autométicamente el almacén de certificados segun el tipo de
certificado
(0 Colocar todos los certificados en el siguiente almacén
Almacén de certificados:
Figura 4.
. . .
Paso 6:  Seleccionar la segunda Opcién (Figura 5)

Normbre X [nafio

[£] Autorida| € & Asistente para importar certificados bKB
15} Autorida| 9KB
[ Sacha Pe 6 KB
Ef Sacha P{ Almacén de certificados I 9KB
@ Sacha Pe Los almacenes de certificados son |as dreas del sistema donde se guardan los 6 KB
(3 Sacha Pe certificados. 10 KB

Windows puede seleccionar automaticamente un almacen de certificados; también se
puede especificar una ubicaddn para el certificada.

() Seleccionar automéiticaments o almacén de certificados segin el figo de
certficado

® Golocar todos Jos certificados en el squiente aimacer:

Almacén de certificados:
| [===

Figura 5.

Paso /:  Presionar el botdn Examinar
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Paso 8:  En la siguiente vista (Figura 6) el Asistente muestra los posibles
Almacenes de Windows ddénde instalar el archivo contenedor y el
correspondiente Certificado Digital

Por defecto, aparece seleccionado el AImacén Personal

Mombre % mafio
€] Autoridal ¢ &4 Asistente para importar certificados GKB
(% Autorida) 9KB
| sachaPe 6KE
EfSacl\a P4 Almacén de cel Seleccionar almacén de certificados x I
@ Sacha Pe Los almacy ardan los 6 KB
(3 Sacha Pe certificadd  Seleccione el almacén de certificados que desea usar. 10KB
Windows ISl rcrsonal | |dos; también se
puede s ~{ 7] Confianza empresarial
(05 | Entidades de certificacién intermedias el tipo de
cer’ ] Objeto de usuario de Active Directory
® colg 1 Editores de confianza
A | el Certfiradas an lns mis nn ss canfis v
: T | [Eeme]
[CIMostrar almacenes fisicos
e

Figura 6.

Paso 9. Presionar el botdn Aceptar

Paso 10: En la siguiente vista (Figura 7) el Asistente muestra que fue
seleccionado el Almacén Personal

Mombre

% maiio
€] Autoridal & £ sistente para importer certificados K8
[ Autorida 9KB
[£] sacha P 6 KB
[ Sacha M Almacén de certificados I S
| Sacha Pd Los aimacenes de certificados son las &reas del sistema donde se guardan los GKe
3 Sachs Pd certificados. 10KB

Windaws pusde seleccionar automaticaments un smacén de certificados; también se
puede especificar Una ubicacién para el certificado.

() Seleccionar automaticamente el anacén de certficados segin el tipo de
certificado
(®) Colocar todos los certificados en e siguients almacén

Almacen de certificados:

[persanal | [Eamnar. §

Figura 7.
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Paso 11: Presionar el botén Siguiente

Paso 12: En la siguiente vista (Figura 8) el Asistente muestra la Finalizacion para
importar Certificados

Nombre w nafio

@ Autoridal ¢ =* Asistente para importar certificados B ks
(4} Autoridal 0KB
@ Sacha Pg b KE
(3} Sacha Ps N . . . oo
5] Sacha P Finalizacién del Asistente para importar certificados kB
[ sacha Pd 10k

Se importara el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuradén:

T Personal

Contenido PFX

Nombre de archivo E:\Sacha'keys\Sacha Pelaiz Barranc)

< >
Figura 8.

Paso 13: Presionar el botén Finalizar

El Asistente mostrarad que la importacién fue satisfactoria (Figura 9)

Asistente para importar certificados *

o La importacion se completd correctamente,

Figura 9.

De esta forma queda instalado en el AlImacén Personal del SO Windows el archivo
contenedor de llave privada y su correspondiente Certificado Digital.
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A continuacion, se muestra como verificar que el archivo contenedor de llave
privada y su correspondiente Certificado Digital fueron correctamente
instalados en el Almacén Personal, asi como las acciones de reubicacion de los
Certificados Digitales de la AC DATYS y de la Autoridad Raiz de Cuba en los
Almacenes de Windows que les corresponde

Paso 1:  Presionar la tecla Windows (esquina inferior izquierda del teclado con
el simbolo de Windows)

Se abrirad el Meni Home de Windows
Paso 2:  Escribir la palabra mmc

En el Menu Home de Windows se mostrara lo siguiente (Figura 10)

0O b Filtros v

Mejor coincidencia

mmc
Ejecutar comando

Figura 10.

Paso 3:  Ejecutar el Comando mmc

Paso 4:  Se abrird una Consola del SO Windows (Figura 11)
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ﬁ Consolal - [Raiz de consela] - m] *
ﬁ Archive Accién Ver Favoritos  Ventana Ayuda | - 5 %
@@ =
] Raiz de consola Nombre | Acciones
Mo hay elementos disponibles en esta vista, _
Acciones adicionales 13

Figura 11.

Paso 5:  Ira Archivo y Seleccionar Agregar o quitar complemento (Figura 12)

ﬁ Consolal - [Rafz de consola] - ] *
= Accion  Ver Favoritos  Ventana  Ayuda | e x
@& Nuevo Ctrl+N
~ Abrir... Ctrl+0 I"k =
Guardar Ctrl+5 _
TS T Mo hay elementos disponibles en esta vista, - —
Acciones adicionales 3
Opciones...

1 certmgr.msc
2 certlm.msc
3 services.msc

4 compmgmt.msc

Salir

Le permite agregar o quitar complementos de la consola de complementos,

Figura 12.
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Paso 6:  En la siguiente vista (Figura 13) Seleccionar el Complemento
Certificados

E Consolal - [Raiz de consolal — O ks
ﬁ Archive  Accién  Ver | Agregar o quitar complementos

X

‘ ‘ | ‘ @ ‘ ﬂ Puede selecdonar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccionado de
c 1tos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

| Raiz de consola
Complementos disponibles: Complementos selecconados:
Complemento Proveedor - Raiz de consola Editar extensiones...

rcciones adicionales 4

o Administracidn de di... Micosoftand...
@Admlnlshacén dee... Micosoft Cor...
'@Admlnlshauén deim... Microsoft Cor...
@Adminishauén de TPM  Microsoft Cor...
[@3 administrador de au... Microsoft Cor...
d Administrador de dis... Microsoft Cor...

Qui

| 1l

‘a Administrador de las... Microsoft Cor... LG
Carpeta Microsoft Car...
@ Carpetas compartidas  Microsoft Cor...
=) Certificados Microsoft Cor...
5 Configuracién y andl... Microsoft Cor...
EI Conjunto resultante... Microsoft Cor...
%Fonuo} Achlta( {V!\crosoit EEor.‘. o Opciones avanzadas.

Descripcién:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o un equipo.

{
L

Figura 13.
Paso /:  Presionar el botén Agregar

Paso 8:  En la siguiente vista (Figura 14) debe Seleccionar la Opcién Mi cuenta
de usuario (seleccionada por defecto)

Consolal - [Raiz de consolal - O X
ﬁ Archive  Accién  Ver = _I_ = -
Complemento Certificados x
4"}||@|ﬂ Into selecdonado de
|| Rafz de consola Este complemento administrara siempre cerificados de:
Mi cuenta d i

ez desoate ersiones.

O Cuenta de servicio cciones adicionales »

(O Cuenta de equipo

0
< Atras ” Finalizar ‘ | Cancelar | -
equipo.

Figura 14.
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Paso 91 Presionar el botén Finalizar

En la Figura 15 se muestra que el Complemento Certificados (usuario
actual) fue correctamente insertado

& Consola’ - [Raiz de consolal - [m} *
& Archive Accion Ver | A9redre quitar complementos

X

C o =RE 7 e ek au AT ety e ekt el i des e ety o o R T Eeng el oy e e s
complementos, También puede configurar qus extensiones s habilitan para los complementos extensibles.

_ Raiz de conscla
Complementos disponibles: C ionados:
Complemento Proveedor ~ IRaiz de consola Editar extensiones. ..

= Achninisiracién de .. Microsoft and... 55 Certificados: . heciones adicionales 3
A Administracién de e...  Miarosoft Cor...
‘8 Administracién de im... Microsoft Cor...
& Administracidn de TPM  Microsoft Cor....
[T administrador de au... Microsoft Cor...
M Administrador de dis... Microsoft Cor...

| il

>

8, Administrador delas... Miqosoft Cor... I

[ carpeta Microsoft Cor...

|22 Carpetas compartidas  Microsoft Cor...

B certificados Microsoft Cor.

s Configuracién y anal... Micasoft Cor...

=/ Conjunto resultante... Microsoft Cor...

g‘;cmm\ Activex Microsoft Cor... ST oo
Descripdién:

El complementa Certificados permite examinar e cantenido de los amacenss de certficadas, un servido @ un quiRa.

[ ] concer

Figura 15.

Paso 10: Repetir el proceso, seleccionando el Complemento Certificados (en la
columna de la izquierda) y presionando el botén Agregar

Paso 11: Presionar el botén Agregar

Paso 12: Seleccionar la Opcién Cuenta de equipo (Figura 16)

Consolal - [Raiz de cansolal - ] b4
& Archive  Accién  Ver - - B
Compl Certificados x
L E ] Into seleccionado de
| Raiz de consola Este z pr icedos e =
i _
O Cuerta de servicio cciones adicionales 3

(®) Cuenta de equipo tar

1

Bajar

‘Opciones avanzadas...

<hwds || Sgueme> | | Cancelar |

equipo.

Figura 16.
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Paso 13: Presionar el botdn Siguiente

Paso 14: En la siguiente vista (Figura 17) mantener la Opcion seleccionada por
defecto (Equipo local) y Presionar el botén Finalizar

B Consolal - [Raiz de consalal — [m] X
. — - x
ﬁ Archivo  Accion  Ver . . ‘ - 8 x
Seleccionar equipo s

**‘ ||§|n :| Into seleccionado de

| Rafz de consola Seleccione el equipo que desea administrar con este complementa. nes
Este caTFlements Sempre s oo
(®) Equipo local fel equipo en el que se esta ejecutando esta consola): cciones adicionales »

Quitar

O e

[[] Pemitir cambiar el equipo seleccionada al iniciar desde la linea de comandos. Esto solo es Subir
aplicable si guarda la consola.

Bajar

‘Opciones avanzadas,

Wl

< Mrds ” Finalizar || Cancelar | e

Figura 17.

En la Figura 18 se muestra que el Complemento Certificados (equipo
local) fue correctamente insertado

& Consolal - [Raiz de consolal — [m] s
ﬁ Archivo  Accién  Ver | Adregar o quitar complementos ™

* * ‘ | @ | E Puede selecconar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto selecconado de
c 1tos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

had

| Raiz de consola

Complementos disponibles: Ci
Complemento Proveador A [ Raiz de consola Editar extensiones.
e Administracidn de di... Microsoftand...
@Adminishadén dee.. Microsoft Cor...
'ﬁ.ﬂdminishadén deim... Microsoft Cor...
% Administracién de TPM  Microsoft Cor...
ﬁa‘-\dministadur de au... Microsoft Cor...

1tos seleccionados:

Acciones adicionales 3

i

d Administrader de dis... Microsoft Cor... e Baar
s»‘-\dministadur delas... Microsoft Cor...
= Carpeta Microsoft Cor...
i) Carpetas compartidas  Microsoft Cor...
¥ Certificados Microsoft Cor...

aCunﬁguraciu'n yanal... Micosoft Cor...
EJ Conjunto resultante... Microsoft Cor...
:‘;Cuntrul ActiveX Microsoft Cor... Opciones avanzadas...

Descripcidn:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo.

i
L

Figura 18.
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Paso 15: Presionar el botén Aceptar

En la Figura 19 se muestran los Complementos agregados

[& Consolat - [Raiz de consola] - ] x
Archivo  Accién Ver Favoritos Ventana  Ayuda |- =%
= E=H

[ 7| Raiz de consola Nombre || Acciones
> Ll Certificados: usuario ectual | 1= ¢ iicados: usuario actual
5 ) Centficados (equipo local)

5 Certificados (squips local) Acciones adicionales 3

Figura 19.

Paso 16: Desplegar el Complemento Certificados (usuario actual),
seguidamente Desplegar el AlImacén Personal y luego dar click sobre
la Carpeta Certificados

En la Figura 20 se muestra que el Certificado Digital fue correctamente
instalado. Ademads, se muestran los Certificados Digitales de la
Autoridad de Certificacion DATYS (AC DATYS) y de la Autoridad de
Certificacion Servicio Central Cifrado (ACSCCQ)

ﬁ Censelal - [Raiz de consola\Certificados: usuario actual\Personal\Certificados] - a X
@ Archivo Accion Ver Favoritos Ventana Ayuds |- &=

e | nE o= HE

[ Rafz de censola Emitido para Emitido por Acciones
v G Certificados: usuaric actual [ Autoridad de Certificacion DATYS Autoridad de Certificacién Servici
v [ Personal

[ Certificados (Sl Autoridad de Certificacién Servicio Central Cifrado  Autoridad de Certificacion Servici... Acciones adicionales »
5 [ Entidades de certificacion raiz de confianza ﬁSacha Pelaiz Barranco Autoridad de Certificacion DATYS

» [ Confianza empresarial

5 [ Entidades de certificacion intermedias

> [] Objeto de usuario de Active Directory

> [ Editores de canfianza

5 [ Certificados en los que no se confia

» [ Entidades de certificacion raiz de terceros

5 [ Personas de confianza
5 [ Emisores de autenticacion de cliente
5 ] Otras personas

> G} Certificados (equipe local)

El almacén Personal contiene 3 certificados.

Figura 20.
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Para comprobar la correcta instalacion del archivo contenedor de llave privada:
Paso 1:  Dar doble click sobre el Certificado Digital

En la Figura 21 se puede apreciar que el Certificado Digital tiene
asociada una llave privada correctamente instalada en Windows

Nombre J — fic
»  Certificado X

& certmor - [Cetfl | General Detalles  Ruta de certificacién - o X

Archive  Accidn

A * | E | |;RJ] Informacicn del certificado
Iﬁ Certificados - Usi

~ [ Personal Este certif. esta destinado a los siguientes propdsitos: ido por Fecha de expir.
) Certifi »1.2.840.113583.1. 1.5 oridad de Certificacién Servici...  01/08/2028
1 Entid : lC:C' pridad de Certificacion Servici...  10/12/2030
B Cr;r:fiaanzsa e:- oridad de Certificacion DATYS  27/10/2023

>

>

s [ Entidades de
5[] Objeto de usd
+ [ Editores de ¢
>
>
>
4
?

[ Certificados g Emitido para: Sacha Pelaiz Barranco
[ Entidades de

[ Personas de g
[ Emisores de a
[ 7] Otras personz

Emitido por:  Autoridad de Certificacion DATYS

Valido desde 27/10/2021 hasta 27/10/2023

? Tiene una dave privada correspondiente a este certificado.

< 1 F >

El almacén Personal o

Figura 21.
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Corresponde ahora reubicar los Certificados Digitales de la AC DATYS y de la
Autoridad Raiz de Cuba en los Almacenes que les corresponde segun su
jerarquia en la Cadena de Certificacion

Paso 1:  Desplegar el Almacén Entidades de certificacion intermedias y
Seleccionar el Certificado Digital de la Autoridad de Certificacion
DATYS (Figura 22)

Consolal - [Raiz de consola\Certificados: usuario actual\Persenal\Certificados] — [m}
Archivo  Accién Ver Favorites Ventana  Ayuda & x
e nm 4R XEE HE

(1 Raiz de consola Emiti
~ Gl Certificados: usuario actual
w [ Personal
|| Certificados
> (7] Entidades de certificacion raiz de confianza
> [ Confianza empresarial
~ [ Entidades de certificacion intermedias Acciones adicionales r
[ Lista de revecacién de certificados
[ Certificados
> [] Objeto de usuario de Active Directory
> [ Editores de confianza
> [ Centificados en los que no se confia
5> [] Entidades de certificacion raiz de terceros

dad de Certificacion DATYS Autoridad de Certi vici...
idad de Certificacion Servicio Central Cifrado  Autoridad de Certifi TViCh.,
Eﬁazha Pelaiz Barranco Autoridad de Certificacién DATVS

> [ Personas de cenfian:
5> [ Emisores de autenticacién de cliente
5> [ Otras personas

> ) Certificados (equipo local)

El 2lmacén Personal contiene 3 certificados.

Figura 22.

Paso 2:  Arrastrar el Certificado Digital de la Autoridad de Certificacion DATYS

hacia la Carpeta Certificados del Almacén Entidades de certificaciéon
intermedias

Si el proceso de reubicacién fue satisfactorio, el Certificado Digital de la
Autoridad de Certificacidon DATYS no se mostrard mas en la Carpeta
Certificados del Almacén Personal (Figura 23)

& Consolal - [Raiz de consola\Certificados: usuario actual\Personal Certificadlos] - o x
(@ Archivo Accion Ver Favoritos Ventana Ayuds |- &=
| nmalck HE

(1 Raiz de consols Emitido para Emitido por |[ Acciones
v [ Certificados: usuario actual

[l Autoridad de Certificacion Servicio Central Cifrado  Auteridad de Certificacion Servici..

?;ISacha Peleiz Barranco Auteridad de Certificacion DATYS Acciones adicionales >

(] Certificados
> [ Entidades de certifica
> [7] Confianza empresaria
~ [ Entidades de certifica
[ Lista de revocacién de certificados
] Certificados
> [7] Objeto de usuario de Active Directory
> [ Editores de cenfianza
» [ Centificados en lo:
> [] Entidades de
> [ Personas de
5[] Emisores de autenticacion de cliente
> [ Otras personas
5 [l Certificados (equipo local)

El almacén Personal contiene 2 certificados.

Figura 23.
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Puede comprobarse que el Certificado Digital de la Autoridad de
Certificacion DATYS fue correctamente reubicado, abriendo la Carpeta
Certificados del Almacén Entidades de certificacion intermedias
(Figura 23)

& Consolal - [Raiz de consola\Certificados: usuario actual\Entidades de certificacion intermediasCertificados] - o X
@ Archive Accion  Ver Favoritos Ventana Ayuda _le x
e nE 4 RXE HE

[ Raiz de consola Emitido para Emitido por

~ 5 Certificados: usuaric actual
~ [ Personal
] Certificados
> [ Entidades de certificacién raiz de confianza

ificacion D
5] CDP-SRV-ISA-01 TMG HTTPS Inspection Certificat...
5] CDP-SRV-ISA-01 TMG HTTPS Inspection Certificat...
53] cdp-tmg-01 TMG HTTPS Inspection Certification ..

CDP-SRV-ISA-01 TMG HTTPS ns...
CDP-SRV-ISA-01 TMG HTTPS Ins.
cdp-tmg-01 TMG HTTPS Inspecti...

Acciones adicicnales

5 [ Confianza empresarial

~ [ Entidades de certificacion intermedias Eglcdp-tmg-01.datys.cu DATYS Certify Authority Acciones adicienales »
[] Lista de revocacién de certificados [ZIDATYS Certify Autherity DATYS Certify Authority
1 Certificados (S5 DATYS Certify Authority DATYS Certify Authority

> [ Objeto de usuario de Active Directory (=] DATYS Certify Autherity DATYS Certify Authority

. ] Editores de confianza [ DATVS-Ent-Root-CA DATVS Certify Authority

55 datys-SEAGATE-WSS-NAS-CA
55 Microsoft Forefront TMG HTTPS Inspection Certifi...
5] Microsoft Forefront TMG HTTPS Inspection Certifi...

datys-SEAGATE-WSS-NAS-CA
Microsoft Forefront TMG HTTPS I...
Microsoft Forefront TMG HTTPS I...

5 [ Certificados en los que no se confia
> [ Entidades de certificacion rafz de terceros
5 [ Personas de confianza

5> [ Otras personas
5 Gl Certificados (equipo local)

5[] Emisores de autenticacion de cliente

I Microsoft Windows Hardware Compatibility
5] Root Agency

2l wwwiverisign.com/CPS Incorp.by Ref. LIABILITY L.

=] Microsoft Forefront TMG HTTPS Inspection Certifi...
55 Microsoft Forefront TMG HTTPS Inspection Certifi...
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<

Microsoft Forefront TMG HTTPS I...
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Micresoft Root Authority
Root Agency
SAL-SRV-1SA-02 TMG HTTPS Insp..
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El almacen Entidades de certificacion intermedias contiene 18 certificados.

Para reubicar el Certificado Digital de la ACSCC el proceso es similar, pero el
Complemento de destino es Certificados (equipo local) y el Almacén de

Figura 23.

destino es Entidades de certificacion raiz de confianza

Paso 1:

Desplegar el Complemento Certificados (equipo local) (Figura 24)
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> [ Editores de confianza
5> [ Certificados en los que no se confia
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5 [] Personas de confianza
5> [] Emisores de autenticacion de cliente
5> [ Vista previa de raices de compilacién
5[] Otras personas
> [7] eSIM Certification Authorities
> [] Homegroup Machine Certificates
> [ Solicitudes de inscripcién de certificado
» [ Raices de confianza de tarjetas inteligente
> [ Dispositivos de confianza
> [ Windows Live ID Token Issuer

[IPersonal

|| Entidades de certificacion raiz de confianza
(] Confianza empresarial

[l Entidades de certificacién intermedias

[ Editores de confianza

["] Certificados en los que no se confia

[| Entidades de certificacion raiz de terceros
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|| Emisores de autenticacién de cliente
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[7] SIM Certification Authorities

[ "I Homegroup Machine Certificates
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[ Windows Live ID Token Issuer

Accicnes adicionales

Oy

Figura 24.

AC DATYS

AUTORIDAD DE CERTIFICACION



DATYS

SOLUCIONES TECNOLOGICAS

Paso 2:  Desplegar el Almacén Entidades de certificacion raiz de confianza y
seguidamente Desplegar la Carpeta Certificados (Figura 25)

E Consolal - [Raiz de consola\Certificados (equipo local)\Entidades de certificacién raiz de confianza] — O >
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= | xnmBl6& HE
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v 5] Certificados (equipo local)
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w | Entidades de certificacion raiz de confianza
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5 [ eSIM Certification Authorities
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» [ Dispositivos de confianza
[ Windowe Live IN Tnken lzsuer v

El almacén Entidades de certificacian raiz de confianza contiene 57 certificados,

Figura 25.

Paso 3:  Seleccionar el Certificado Digital de la ACSCC en la Carpeta
Certificados del Almacén Personal del Complemento Certificados
(usuario actual) (Figura 26)

@ Consolal - [Raiz de consola\Certificados: usuario actual\Personal Certificados] - O X
[ Archive Accién Ve Favoritos Ventana Ayuda -8 =
e 2@ oI XE = HIE

[ Raiz de consola

A || Emitido para Emitide por
h @STG"“I‘ usuaric sctusl = Autoridac ificaci ntral Cifrado  Autori rificacién Sel
v ersonal - n
o Certicads 23]5acha Pelaiz Barrance Autoridad de Certificacién D2 Acciones adicionales

5[] Entidades de certificacion raiz de confianza

> [ Confianza empresarial

~ [ Entidades de certificacion intermedias Acciones adicionales 4
(7] Lista de revocacién de certificados
] Certificados

> ] Objeto de usuario de Active Directory

> [ Editores de confianza

5 [ Certificados en los que no se confia

5 [ Entidades de certificacién raiz de terceros

5[] Personas de confianza

> [] Emisores de autenticacion de cliente

> [ Otras personas

~ (5] Certificados (equipe local)

5 [ Personal

~ [] Entidades de certificacion raiz de confianza
[ Certificados

5 [] Confianza empresarial

5[] Entidades de certificacion intermedias

\ 1 Editares de confianta

El almacén Persenal contiene 2 certificados.

Figura 26.

Paso 4:  Arrastrar el Certificado Digital de la ACSCC hacia la Carpeta
Certificados del Almacén Entidades de certificacidon raiz de confianza
del Complemento Certificados (equipo local)
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Si el proceso de reubicacién fue satisfactorio, el Certificado Digital de la
ACSCC no se mostrard mas en la Carpeta Certificados del Almacén
Personal (Figura 27)

ﬁ Consolal - [Raiz de consola\Certificados: usuario actual\Personal\Certificados] — a X
& Archive Accién Ver Favoritos Ventsna Ayuds |- ==

=m0/ 6= HE

[ Raiz de consala ~ || Emitido para Emitido per [ Acciones
v Gl Certificados: usuario actual ]Sacha Pelaiz Barranco Autoridad de Certificacion D/
~ [ Personal

| Certificados Acciones adicionales 3
5 [ ] Entidades de certificacion raiz de confianza

5 [ Confianza empresarial

~ (] Entidades de certificacién intermedias
[ Lista de revocacién de certificados
[ Certificados

5 [ Objeto de usuario de Active Directory

> [ Editores de confianza

5 (7] Certificados en los que ne se confia

> [ 7] Entidades de certificacién raiz de terceros

5 [ ] Personas de confianza

5 [ ] Emisores de autenticacion de cliente

5> [ Otras persenas

~ )l Certificados (equipo local)

5 [ Personal

v [ Entidades de cerificacion raiz de confianza
[ Certificados

> [ Confianza empresarial

> [ Entidades de certificacién intermedias

s Fetrec de cnnfianza

El almacén Personal contiene un certificado.

Figura 27.

Puede comprobarse que el Certificado Digital de la ACSCC fue
correctamente reubicado, abriendo la Carpeta Certificados del
Almacén Entidades de certificacién raiz de confianza del
Complemento Certificados (equipo local) (Figura 28)
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5 [ Certificados en los que no se confia (5] Class 3 Public Primary Certification Authority Class 3 Public Primary Cer
5[] Entidades de certificacién raiz de terceros [55]COMODO RSA Certification Authority COMODO RSA Certificatio
> [ Personas de confianza (5 Copyright (c) 1997 Microsoft Corp. Copyright (c) 1997 Micros:
5 (7] Emisores de autenticacién de cliente [ZIDATYS Certify Authority DATYS Certify Authority
> (7] Otras personas [SIDATYS Certify Authority DATYS Certify Authority
~ Gl Certificades (equipo lecal) [SIDATYS Certify Authority DATYS Certify Authority
> [ Personal [53IDATYS Certify Authority DATVS Certify Authority
v (] Entidades de certificacion raiz de confiznza IDATYS Certify Authority DATYS Certify Authority
= ? ?MM ' [ZIDATYS Certify Authority DATYS Certify Authority
’ ontianza empresaria DATYS Certify Author DATYS Certify Authorit
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El almacén Entidades de certificacién raiz de confianza contiene 58 certificados.

Figura 28.

Asi concluye el proceso de instalacion y configuracion del archivo contenedor
de llave privada y su correspondiente Certificado Digital de Llave Publica en el
SO Windows Firmado
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