DATYS

SOLUCIONES TECNOLOGICAS

Manual de Firma Digital de Correo Electrénico con Outlook

Una vez instalado en los Almacenes de Windows el archivo contenedor de
llave privada (.p12) y su correspondiente Certificado Digital de Llave Publica,
asi como los Certificados Digitales de la Autoridad de Certificacion DATYS
(ACDATYS) y de la Autoridad de Certificacion Servicio Central Cifrado
(ACSCC), el titular esta en condiciones de firmar digitalmente los correos
electronicos con el software MS Outlook

Pasos para Configurar la Firma Digital de Correo Electrénico en MS Outlook

Paso 1

Paso 2:

Ejecutar MS Outlook

Seleccionar en el Menu superior la Opcion Archivo

En la Figura 1 se muestra la Opcion Archivo

Enviar y recibir

Carpeta  Vista

Inbox - sachapelaizt

i Ignorar x Q @ Q FZ Reunién [ pep LEGAL £ Aljefe Y S No leido/Leido | &1
i 4 % Limpiar- ¢ € 2 Em- E Correo electrén... ¥ Listo =1 m Categorizar - breta de direcciones
Nuevo mensaje de Nuevos 2 co descadig. FMinar | Responder Responder Reenviar e 2 Respondery el.. ¥ Crear ruevo —| | Mover Reglas > ooe Y o
correo electrénico elementos ~ freo no o atodos - - Seguimiento. Filtrar correo electrénico
Nuevo Eliminar Responder Pasos répidos. 5 Mover Etiquetas Buscar -~
© Favoritos ¢ Todo No lefldos Buscar en Buzon actual (Cirl+6) Fel | Buzén actual -
0l DE |PaRA | AsunTo |RECIBDO ¥
4 sacha.pelaiz@datys.cu 4 Fecha: Lunes
Inbox ayuda Sacha Pelaiz Barranco L3 incidencia #235304%% te ha sido asignada, Won 4/8/2024 11:3..
Drafts. 4 Fecha: El mes pasado
Sent Items José Berros Vega Sacha Pelaiz Barranco; Orestes Frantisco Basset Consuegra RE: Sobre local tecnologico en el salén de jla pergola del acdatys Mon 3/11/2024 3:3..
» Deleted ltems 43 Luis Enrique Rivera Godinez  Sacha Pelaiz Barranco RE: Despliegue Fri 3/8/2024 1:22 PM
J José Emaldo Cruzata Ferrer  Sacha Pelaiz Barranco RE: Sobre proyecto Fabrica de Dispositivos del FTLH Mon 3/4/2024 113 ..,
Cailc 4 Fecha: Ms antiguos
César ) Gisela Cantillo Joa Sacha Pelaiz Barranco Traslado de 6 Tokenp Thu 2/29/2024 10:1...
Dep LEGAL Kirenia Mata Lago Sacha Pelaiz Barranco RE: De DATVS: sobre ARCANO ECif Wed 2/28/2024 7:0..
DATVS_VCL Jestis Romera Sanchez Sacha Pelaiz Barranco Re: De DATYS: sobre ARCANO ECif Wed 2/28/2024 5:3..
e ) Marialina Ballesteros Hernan... Sacha Pelaiz Barranco Fwd: Documentacién del Tramite para Certificado Digital Thu 2/22/2024 12:4...
Qrestes Frandisco Basset Con.. Sacha Pelaiz Barranca RE: Canciliatin y actualizacion de las lineas celulares y equipos asodados Mon 2/19/2024 435...
e alkees) (lj Orestes Francisco Basset Con... Sacha Pelaiz Barranco Conciliacién y actualizacién de las lineas celulares y equipos asociados Mon 2/19/2024 3:5..,
€TES Vosdanis Ferras Acosta Sacha Pelaiz Barranco; Roberto Gonzilez Gonzilez; Daina Beatri.. Videocanferencia sobre integracién con ARCANO SEFIR Mon 2/18/2024 1:5...
Fuentes RSS Michel Guerrero Obrador Pedro Enrique Garcia Acosta; Sacha Pelaiz Barranco Re: RV: Problema en base de datos Tue 2/13/2024 3:23

Historial de conversaciones

Ernesto
Maylu Gonzalez Otano

Sacha Pelaiz Barranco Preguntas Predefensa Tesis Doctoral

masiel. u; slo... Re: Acta de | Reuién de Firma Digital

gob.cu; admor mn

Wed 1/24/2024 3:4...
Fri 1/19/2024 3:26 PM

(ir=riza I Heydi Méndez Vzquez Sacha Pelaiz Barranco Resumen y objetivos Wed 12/13/2023 3t.,
Junk E-Mail @ Luis Enrique Rivera Godinez  Sacha Pelaiz Barranco; Carlos Eduardo Leiva Diaz; César August... RV: INFORMACION SISTEMA CRIFTOGRAFICO Wed 11/29/2023 11...
Leura Hay més elementas en esta carpeta del servidor

Lis

Migue

Elementos: 19

Todas las carpetas estan actualizadas. Actualizando Ia libreta de direcciones.  Conectado a: Microsoft Exchange
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Y

Figura 1.
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En la nueva ventana Seleccionar la Opcién Opciones (Figura 2)

Inbox - sacha.pelaiz@datys.cu - Outlook

Informaciéon de cuentas

/) sachepelaiz@datys.cu
LA Wiicrosoft Exchange

= Agregar cuenta

fE‘ Configuracion de la cuenta

. oy Cambie la configuracién de esta cuenta o configure més
Imprimir Configuracién | conexiones.

de la cuenta -

Guardar co

= Tenga acceso a esta cuenta en la Web.
https://carreo.datys.cuf

Respuestas automaticas (Fuera de oficina)

LS Use respuestas automaticas para notificar a otras personas que esté fuera de la
Respuestas oficina, de vacaciones o no disponible para responder los mensajes de correa
automaticas | electrénico.

Limpieza de buzdn

Administre el tamafio del buzén vaciando los elementos eliminados y
Herramientas | archivando,

de limpieza

= 309 MB disponibles de 1000 MB

Reglas y alertas
=1 Use Reglas alertas para que lo ayuden a organizar sus mensajes de carreo
Administrar electrénico entrantes y reciba actualizaciones cuando se agreguen, cambien o
reglasyalertas | quiten elementos.

Figura 2.
Paso 4. En nueva ventana Seleccionar Opcion Centro de Confianza (Figura 3)

Opciones de Outlook

Enviary recibir  Carp

I enes
i Ignorar General ersonas
[=1 £ e ‘98 Opciones generales para trabajar can Outlook.
o limpiar || correo - ibreta de direcciones
Nuevo mensaje de  Nuevos
6 Fil lectrsnico -
correo electrénico elementos= 4o Caneoned| | Opciones de interfaz de usuario Y Filtrar correo electrénico
MNuevo Elif Buscar ~
< Persenas Mostrar minibarra de herramientas al seleccionar &
+ Favoritos To o o P [Buzénadual -
Tareas Habilitar vista previa activa ©
9o Estilo de informacién [RECIBDO ¥
4sachapelaiz@datys.cu .|| Busqueda oo pamtall | Mostrar descripciones de caracteristicas en informacion en pantalla  ~
Inbox Idioma 4
£ Personalizar la copia de Microsoft Office CLomer JEZI TiEL
Drafts 4 Avanzado

Mombre de usuario: [Sacha Pelaiz Barranco Mon 3A1/2024 33..

Sent ltems J
Personalizar cinta de opciones
I Deleted ltems 43 L i Iniciales: Fri 3/8/2024 1:22 PM
Carlos ) 1d | Barz de herramientas de acceso ripido [7] Usar siempre estos valores sin tener en cuenta el inicio de sesién en Office Mon 3/4/2024 1413 ..
_ A complomenos Fandods Offce
César Y

G| Thu 2/29/2024 10:1...
Centro de confi: Tema de Office: Multicoler  ~
Dep_LEGAL Wed 2/28/2024 T4

DATVS_VCL Jel ‘Opciones de inicio

Eliseo
of Hacer que Outlock sea el programa p parael sociados Mon 2/19/2024 4:5...
Elvia Rosa il o correo electronico, los contactos y el calendario s Mon 2/18/2004 35,
€TES ¥ Mon 2/18/2024 1
Fuentes RSS Tue 2/13/2024 323 .,
Historial de conversaciones g \Wed 1/24/2024 3:d..
Fri 1/19/2024 3:26 PM
LS U Wed 12/13/2023 3:..
Junk E-Mail 0w Wed 11/29/2023 11...
Laura
Lis
Migue
= o B e Aceptar Cancelar
Elementos: 13 Todas las carpetas estan actualizadas. Actualizando la libreta de direcciones.  Conectado a: Microsoft Exchange | [] | B - + 1%

Figura 3.
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Paso 5 En la nueva ventana Presionar el Boton Configuraciéon del Centro de
Confianza (Figura 4)

Opciones de Outlook ? X
General . .
Ayude a mantener los documentos seguros y el equipo protegido.
Correo
Calendaric Seguridad y mas informacién
Personas Para mas informacién sobre la proteccién de privacidad y sequridad, visite Office.com.
Tareas Informatica de confianza de Microsoft
Blsqueda
Centro de confianza de Microsoft Outlook
Idioma
El Centro de confianza contiene la configuracién de

Avanzado seguridad y privacidad, Esta configuracién garantiza la = N

) . ) sequridad del equipo. Le recomendamos que no la ‘ Configuracién del Centro de confianza... ,
Personalizar cinta de cpciones cambie. IL

Barra de herramientas de acceso rapido

Complementos

Aceptar || Cancelar \

Figura 4.
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Paso 6:  En la nueva ventana Seleccionar la Opcion Seguridad del correo
electronico (Figura 5)

Centro de confianza 7 b4

Edit d fi
frores de contianza Correo electrénico cifrado

Opciones de privacidad
% [T] Cifrar contenido y datos adjuntos para mensajes salientes

_ O Agregar firma digital a los mensajes salientes

Tratamiento de datos adjuntos

Enviar mensaje firmado de texte ne cifrado al enviar mensajes firmados

Descarga automatica ["] Solicitar confirmacian S/MIME para todos los mensajes S/MIME firmados

Configuracion de macros Configuracion predeterminada: -

Acceso mediante programacion Id. digitales (Certificados)

% Les Id. o certificados digitales sen documentos que permiten demostrar la identidad del usuario en
g las transacciones electronicas,

| Publicar en GAL... | | Importar o exportar.., | | Obtener un |d. digital...

Leer como texto sin formato

[] Leertedo el correo estandar en texto sin formato

Leer todo el correo firmade digitalmente en texto sin formato

Scripts en las carpetas

[] Permitir scripts en carpetas compartidas

[] Permitir scripts en carpetas pblicas

Aceptar || Cancelar \

Figura 5.

En la Figura se aprecia que la Opcion Agregar firma digital a los mensajes
salientes esta deshabilitada por defecto
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Paso /: Habilitar la Opcion Agregar firma digital a los mensajes salientes
marcando el checkbox correspondiente (Figura 6)

Centro de confianza 7 b4

Edit d fi
frores de contianza Correo electrénico cifrado

Opciones de privacidad
% [T] Cifrar contenido y datos adjuntos para mensajes salientes

_ gregarfirma digital a los mensajes salientes

Tratamiento de datos adjuntos Enviar mensaje firmado de texte ne cifrado al enviar mensajes firmados

Descarga automatica [# Solicitar confirmacion S/MIME para todos los mensajes S/MIME firmados
Configuracién de macros Configuracion predeterminada: -
Acceso mediante programacion Id. digitales (Certificados)

% Les Id. o certificados digitales sen documentos que permiten demostrar la identidad del usuario en
g las transacciones electronicas,

| Publicar en GAL... | | Importar o exportar.., | | Obtener un |d. digital...

Leer como texto sin formato

[] Leertedo el correo estandar en texto sin formato

Leer todo el correo firmade digitalmente en texto sin formato

Scripts en las carpetas

[] Permitir scripts en carpetas compartidas

[] Permitir scripts en carpetas pblicas

Aceptar || Cancelar \

Figura 6.

Habilitar o no la Opcion Solicitar confirmaciéon S/MIME para todos los
mensajes S/MIME firmados queda a decision del usuario

Corresponde ahora personalizar la Configuracién de seguridad
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Paso 8. Presionar el botén Configuracion (Figura 7)

Centro de confianza

Editores de confianza
Opciones de privacidad
Tratamiento de datos adjuntos
Descarga autornatica
Configuracién de macros

Acceso mediante programacign

Correo electrénico cifrado

% [] Cifrar contenide y datos adjuntos para mensajes salientes
Agregar firma digital a los mensajes salientes
Enviar mensaje firmado de texto no cifrade al enviar mensajes firmados

¥ Salicitar confirmacién S/MIME para todos los mensajes 5/MIME firmados

Configuracién predeterminada: - Configuracién...

Id. digitales (Certificados)

% Los Id. o certificados digitales son documentos que permiten demostrar la identidad del usuario en
g las transacciones electronicas.

| Publicar en GAL... | | Importar o exportar.. | | Obtener un Id. digital...

Leer comao texto sin formato

[] Leertedo el correo estandar en texto sin formato

Leer todo el correo firmade digitalmente en texto sin formato

Scripts en las carpetas

[] Permitir scripts en carpetas compartidas
[] Permitir scripts en carpetas publicas

Aceptar || Cancelar \

Figura 7.

Aparecera nueva ventana Cambiar la configuracion de seguridad (Figura 8)
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Carnbiar la configuracion de seguridad *

Preferencias de configuracion de seguridad

MNompre de configuracion de seguridad:
! v

Formato de cifrado:  S/MIME v

|:| Configuracion predeterminada para este formato de mensaje cifrado

Configuracion predeterminada para todos los mensajes cifrados

| Etiquetas de seguridad... | Nueva | Eliminar
Certificados y algoritmos
Certificado de firma: | || Elegir. |
Mgotitmo de tiao hash: | v |
Certificado de cifrado: | | Elegir.. |
| v]

Algoritmao de cifrado:

@ Enviar estos certificados con mensajes firmados

I Aceptar I | Cancelar

Figura 8.

Paso 9. Editar el nombre de nuestra Configuracién de seguridad (Figura 9)

Cambiar la configuracién de seguridad x

Preferencias de configuracion de seguridad

Mombre de configuracion de seguridad:

| PruebaFirmaCorre0| v|

Formato de cifrado:  S/MIME v|

|:| Configuracion predeterminada para este formato de mensaje cifrado

Configuracion predeterminada para todos los mensajes cifrados

|Etiquetasde;eguridad...| | Mueva | | Eliminar |

Certificados y algoritmos

Certificado de firma: | || Elegir.. |
#lgaritma de tipa hash; | v|
Certificado de cifrado: | || Elegir.. |
&lgoritmo de dfrado; | v|
[] Envjar estos certificados con mensajes firmados

[ Aceptar | | cancetar

Figura 9.
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Corresponde ahora seleccionar el Certificado Digital que sera usado para la
Firma Digital de Correo Electronico

Paso 10: Presionar el Boton Elegir asociado a la Opcién Certificado de firma
(Figura 10)

Carnbiar la configuracién de seguridad *

Preferencias de configuracion de seguridad

Mombre de configuracion de seguridad:

| PruebaFirmaCaorreo " |

Formato de cifrado:  S/MIME v|

DEEunﬁgura-:iﬁ-n predeterminada para este formato de mensaje cifradol

Configuracion predeterminada para todos los mensajes cifrados

|Etiqueta5 dfgeguridad...| | Mueva | | Eliminar |

Certificados y algoritmos

Certificado de firma: | | Eegir..
Algoritro de tipo hash: | V|
Certificado de cifrado: | | | Eleqgir...
Algoritro de cifrado: | b |
E Enviar estos certificados con mensajes firmados

| Aceptar | | Cancelar

Figura 10.
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Aparecerd una nueva ventana Windows Security con la Lista de los
Certificados Digitales de Firma Digital instalados en el AlImacén de Windows
(Figura 1)

Windows Security =

Select a Certificate

spelaiz_78122710662

®
|

Izsuer: Autoridad de Certificacion DATYS
Valid From: 4/12/2024 to 4/12/2026

Click here to view certificate properties

More choices

sello_acdatys

Issuer: Autoridad de Certificacion DATYS
Valid From: 2/29/2024 to 2/28/2026

Figura 11.
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Paso 11: Seleccionar el Certificado Digital que le fue emitido para este
propésito (Figura 12)

Windows Security =

Select a Certificate

spelaiz_78122710662

®
|

Izsuer: Autoridad de Certificacion DATYS
Valid From: 4/12/2024 to 4/12/2026

Click here to view certificate properties
Maore choices

sello_acdatys
Issuer: Autoridad de Certificacion DATYS
Valid From: 2/29/2024 to 2/28/2026

Figura 12.

Paso 12: Presionar el Botén OK o Aceptar

En la Figura 13 se muestra que el Certificado de firma seleccionado fue
correctamente configurado
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Cambiar la configuracidn de seguridad >

Preferencias de configuracion de seguridad
Mombre de configuracion de seguridad:

| PruebaFirmaCorreo e |

Formato de cifrado: | S/MIME v|

|:| Configuracion predeterminada para este formato de mensaje cifrado

Configuracion predeterminada para todos los mensajes cifrados

|Etiquetas de;eguridad...| | Mueva | | Eliminar |

Certificados y algoritmos

Certificado de firma: EFI elaiz_78122710662 IE Eleqgir... i

Algoritmo de tipo hash: |5HA1

Certificado de cifrado: | || Eleqgir... |

Algoritro de cifrado: | V|

@ Enviar estos certificados con mensajes firmados

| Aceptar | | Cancelar

Figura 13.
La Opcion Algoritmo de tipo hash por defecto tiene valor SHAT.

La ACDATYS recomienda que se seleccione el valor SHA512 desplegando el
Combo (Figura 14)

En la Figura 15 se muestra que fue seleccionado correctamente SHA512
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Carnbiar la configuracion de seguridad *

Preferencias de configuracion de seguridad

MNompre de configuracion de seguridad:

| PruebaFirmaCorreo e |

Formato de cifrado:  S/MIME v

|:| Configuracion predeterminada para este formato de mensaje cifrado

Configuracion predeterminada para todos los mensajes cifrados

| Etiquetas de seguridad... | | Mueva | | Eliminar |
Certificados y algoritmos
Certificado de firma: | spelaiz_78122710662 | Eegir.. |

Algoritmo de tipo hash:
Certificado de cifrado:

Algoritmao de cifrado:

@ Enviar estos certificados con mensajes firmados

I Aceptar I | Cancelar
Figura 14.
Cambiar la configuracién de seguridad ot
Preferencias de configuracion de seguridad
Mombre de configuracion de seguridad:
| PruebaFirmaCorreo v|
Formato de cifrado: |5JMIME R |

|:| Configuracion predeterminada para este formato de mensaje cifrado

Configuracion predeterminada para todos los mensajes cifrados

|Etiquetasde;eguridad...| | Mueva | | Eliminar |

Certificados y algoritmos

Certificado de firma: |spelaiz_78122710662 | Elegir.. |
Algoritmo de tipo hash: ~ |
Certificado de cifrado: | | Elegir... |
Algoritmo de cifrado: | V|

@ Enviar estos certificados con mensajes firmados

I Aceptar I | Cancelar

Figura 15.

O_ AC DATYS
n AUTORIDAD DE CERTIFICACION



DATYS

SOLUCIONES TECNOLOGICAS

Paso 13: Presionar el Boton OK o Aceptar

En la Figura 16 se muestra la nueva Configuracion predeterminada:
PruebaFirmaCorreo

Centro de confianza 7 bt

Edit d fi
fhores de confianza Correo electrénico cifrado

Opciones de privacidad

[] Cifrar contenido y datos adjuntos para mensajes salientes
_ Agregar firma digital a los mensajes salientes

Tratamiento de datos adjuntos Enviar mensaje firmado de texto no cifrado al enviar mensajes firmados
Descarga automatica Solicitar confirmacian HMIMEMEﬁrmEdOS
Configuracién de macros [Configuraci(}n predeterminada: | PruebaFirmaCorreo - |] Configuracian...
Acceso mediante programacién Id. digitales (Certificados)

% Les Id. o certificados digitales sen documentos que permiten demostrar la identidad del usuario en
g las transacciones electrénicas.

| Publicar en GAL... | | Importar o exportar.. | | Obtener un Id, digital...

Leer como texto sin formato

[] Leertedo el correo estandar en texto sin formato

Leer todo el correo firmade digitalmente en texto sin formato

Scripts en las carpetas

[] Permitir scripts en carpetas compartidas
[] Permitir scripts en carpetas publicas

Aceptar || Cancelar \

Figura 16.
Paso 14: Presionar el Boton OK o Aceptar
Paso 15: Presionar nuevamente el Botén OK o Aceptar

Todas las ventanas emergentes desapareceran, volviendo asi a la vista
normal de MS Outlook y quedando configurado para la Firma Digital de
Correo Electrénico
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Pasos para Firmar Digitalmente un Correo Electrénico en MS Outlook

Paso 1. Presionar el Botén Nuevo mensaje de correo electronico (Figura 1)

Inbox - sacha.pelaiz@datys.cu - Out

archivo [CGSCRN Erviaryrecibic  Capeta Vst desea hacer?

— % Ignorar x Q @ Q FZ Reunién [ pep LEGAL £ Aljefe ¥, . 3 No leido/Lefdo || Buscar personas
) 7 Limpiar - ¢ € 2 Em- E Correo electrén... ¥ Listo =1 Categorizar - ibreta de direcciones
Nuevo mensaje de | Nuevos 2 co descadig. FMinar | Responder Responder Reenviar e 2 Respondery el.. ¥ Crear ruevo | Mover Reglas > ooe Y o
trénico rreo no o atodos - - Seguimiento Filtrar correo electrénico
Nuevo Eliminar Responder Pasos répidos. 5 Mover Etiquetas Buscar -~
- Favoritos N Todo No leldos Buscar en Buzén actual (Ctrl+B) pel | Buzdn actual ~
0l DE |PaRA | AsunTo |RECIBDO ¥
4 sacha.pelaiz@datys.cu 4 Fecha: Lunes
Inbox ayuda Sacha Pelaiz Barranco L incidencia #235304%# te ha sido asignada Wion 4/8/2024 11:3..
Drafts. 4 Fecha: El mes pasado
Sent Items José Berros Vega Sacha Pelaiz Barranco; Orestes Frantisco Basset Consuegra RE: Sobre local tecnologico en el salén de jla pergola del acdatys Mon 3/11/2024 3:3..
» Deleted ltems 43 Luis Enrique Rivera Godinez  Sacha Pelaiz Barranco RE: Despliegue Fri 3/8/2024 1:22 PM
J José Emaldo Cruzata Ferrer  Sacha Pelaiz Barranco RE: Sobre proyecto Fabrica de Dispositivos del FTLH Mon 3/4/2024 113 ..,
Caros 4 Fecha: Més antiguos
César [ Gisela Cantillo Joa Sacha Pelaiz Barranco Traslada de 6 Tokenp Thu 2/29/2024 10:1...
Dep LEGAL Kirenia Mata Lago Sacha Pelaiz Barranco RE: De DATVS: sobre ARCANO ECif Wed 2/28/2024 7:0..
DATVS_VCL Jesiis Romero Sanchez Sacha Pelaiz Barranco Re: De DATYS: sobre ARCANO ECif Wed 2/28/2024 5:
e ) Marialina Ballesteros Hernan... Sacha Pelaiz Barranco Fwd: Documentacién del Tramite para Certificado Digital
Qrestes Frandisco Basset Con.. Sacha Pelaiz Barranca RE: Canciliatin y actualizacion de las lineas celulares y equipos asodados
e alkees) (lj Orestes Francisco Basset Con... Sacha Pelaiz Barranco Conciliacién y actualizacién de las lineas celulares y equipos asociados Mon 2/19/2024 3:5..,
€TES Vosdanis Ferras Acosta Sacha Pelaiz Barranco; Roberto Gonzilez Gonzilez; Daina Beatri.. Videocanferencia sobre integracién con ARCANO SEFIR Mon 2/18/2024 1:5...
Fuentes RSS Michel Guerrero Obrador Pedro Enrique Gareia Atosta; Sacha Pelaiz Barranco Re: RV: Problema en base de datos Tue 2/13/2024 3:23
Historisl de conversaciones Emnesto Sacha Pelaiz Barranco Preguntas Predefensa Tesis Doctoral Wed 1/24/2024 3:d...
Maylu Gonzalez Otano masiel gob.cu; admor mn.co.cu; slo... Re Acta de I3 Reuién de Firma Digital Fri 1/19/2024 3:26 PM
Iriarte ] Heydi Méndez Vizquez Sacha Pelaiz Barranco Resumen y objetivos Wed 12/13/2023
Junk E-Mail ) Luis Enrique Rivera Godinez  Sacha Pelaiz Bamranco; Carlos Eduardo Leiva Diaz; César August... RV: INFORMACION SISTEMA CRIFTOGRAFICO Wed 11/28/2023 ...
Leura Hay més elementas en esta carpeta del servidor
Lis
Migue
= PR
Elementos: 13 Todas las carpetas estan actualizadas. Actualizando la libreta de direcciones.  Conectado a: Microsoft Exchange | [ | B - + 10%

Figura 1.

Aparecera una nueva ventana emergente (Figura 2)

H = Sin titulo - Mensaje (HTH

Archivo [EINELET Insertar  Opciones Formate Revisar Q' ;Qué desea hac

: TN
. N ! Importancia alta
NKS|w.A Libreta de Comprobar | Adjuntar Adjuntar Firma " | Complemento
. direcciones nombres | archivo~ elemento- - ¥ Importanciabaja e office
] Texto bésico Nombres Incluir Etiquetas. & Complementos -

Al tanto.

Saludos,

Dr. C. Sacha Pelaiz Barranco

Director ACDATYS

Direccién: 5ta Avenida No. 3401 e/ 34 y 36, Miramar, Playa, La Habana
Tel&fono: (+53 7) 8830492 ext 212y 216

Movil: 52855336

https://www.datys.cu

https://ac.datys.cu

Figura 2.
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SOLUCIONES TECNOLOGICAS

Una vez completada la informacion habitual requerida para el envio de un
Correo electronico

Paso 2:  Seleccionar en el Ment superior la Opcién Opciones (Figura 3)

Prucba - Men
VNS insertar  Opciones.
Bay X Cortar e o 2] [y [ﬂj 0y 2‘ |» seguimiento - ’
D ER Copiar (Contury 6c - 12 A == V@ ! Importancia alta ®
Pegar NKs ¥-aA-E Libreta de Comprobar  Adjuntar Adjuntar  Firma Complemento
E Copiar formato. = jrecciones nombres | archivo~ elemento~ - ¥ Importanciabaja | e Office

Portapapeles 5 Texto basico n
| M acha Pelaiz Barranco; |
< ||

st [prosbs

Nombres Incluir Etiquetas | Complementos

Enviar

Manual de Firma Digital de Correo Electrénico con MS Ouﬂoold
Al tanto...

Saludos,

Dr. C. Sacha Pelaiz Barranco

Director ACDATYS

Direccién: 5ta Avenida No. 3401 &/ 34 y 36, Miramar, Playa, La Habana
Teléfono: (+53 7) 8830492 ext 212y 216

Movil: 52855336

htips://www.datys.cu

htips://ac.datys.cu

Figura 3.

Una vez seleccionada la Opcion Opciones aparecera en la Seccion Permiso,
marcada por defecto, la Opcion Firmar (Figura 4)

HSO E

Prueba - Mensaje (HTML)

Archivo  Mensaje  Insertar  [ERGIIGERIS Revisar @ ;Qué desea hacer?

& :’::: j EE(_ Eé‘ o 0 cifr [ Solicitar una confirmacién de entrega EY %} '.Q—

Temas Colorde  CCO  Desde | Permiso [@gmay Ltilzar botones [ sficitar una confimacion de lectura  GUardar elemento Retrasar  Dirigir
- [@lEfectos~ pagina~ - devoto~ enviadoen~  entrega respuestasa
Temas Mostrar campos. Permiso Seguimiento ] Ms opiones ®

W Sacha Pelaiz Barranco:

]
=
|

Asunto ‘ Pruzba

Manual de Firma Digital de Correo Elecironico con MS OuTIucld
Al tanto...

Saludos,

Dr. C. Sacha Pelaiz Barranco

Director ACDATYS

Direccion: 5ta Avenida No. 3401 e/ 34 y 36, Miramar, Playa, La Habana
Teléfono: (+53 7) 8830492 ext 212y 216

Mévil: 52855336

hitps://www.datys.cu

htips://ac.datys.cu

Figura 4.
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SOLUCIONES TECNOLOGIC

Paso 3:  Presionar el Botén Enviar

Aparecera una nueva ventana emergente (Figura 5) que solicita Autorizacion
para que MS Outlook acceda a nuestra llave privada

Windows Security =

Credential Required

Do you want to allow the app to access your private key?

Key description : CryptoAP| Private Key

Figura 5.

Paso 4:  Presionar el Boton Allow o Permitir

Asi el correo electronico sera enviado a los destinatarios seleccionados y
firmado digitalmente por MS Outlook

IMPORTANTE: Para poder firmar digitalmente correos electronicos con MS

Outlook, la direccion de correo de su Certificado Digital TIENE que coincidir
con la direccion de correo configurada en MS Qutlook

O@__l AC DATYS
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SOLUCIONES TECNOLOGICAS

Un correo electronico firmado digitalmente por MS Outlook vendra
acompafiado de una notificacion como se muestra en la Figura 6

Prueba - Mensaje (HTML)

¥ ‘CaReglas~ E‘; nm > a"‘ £ Buscar
L | & [® Relacionadas - Q
love M e Z

& Aljefe

Dep_LEGAL

rchivo tensaje  [KORE =
@ Ignorar X Q. (9(_ @) %Rﬁumén
i~

[ Acciones -
& Correo no deseado~ Elminar  Responder Responder Reenviar Mover — ' Marcarcomo Categorizar Seguimiento Traducir oom
atodos Eimas~ leido < > - I Seleccionar -
Eiminar Responder Mov Etiquetas Edici6n z -

- Fri4/12/2024 216 PM
Sacha Pelaiz Barranco
el

Manual de Firma Digital de Correo Elecirénico con iMS Outlook
Altanto...

Saludos,

Dr. C. 3acha Pelaiz Barranco

Director ACDATYS

Direccién: 5ta Avenida No. 3401 e/ 34 y 36, Miramar, Playa, La Habana
Teléfono: (+53 7) 8830492 ext 212y 216

Movil: 52855336

htips://www.datys.cu

https://ac.datys.cu

Figura 6.

Si- se habilitdé la Opcion Solicitar confirmacién S/MIME para todos los
mensajes S/MIME firmados, usted recibird siempre que envié un correo
electrénico, otro correo electronico de confirmacion o respuesta como el
que se presenta en la Figura 7

v
x @) F@-‘D Dep_LEGAL € Aljefe Ul Maver~ { W ==I |b
o . T Corre tén... ¥ Listo " .
imin \eenviar larcar como Categorizar uimiento
cli. ¥ Crearnuevo </ | *CiReglas~ egorizar Seg

- no leido - -
Eliminar Responder asos rapidos. 5 Mover Etiquetas ~
De M sacha Pelaiz Barranco Enviado  Fri 4/12/2024 217 PM
Para L ES
Asunt Cont
Firmado por 2

Su mensaje
Para: Sacha Pelaiz Barranco
Asunto: Prueba
Enviado el: 4/12/2024 2:16 PM

se verificé criptograficamente el 4/12/2024 2:16 PM.

Figura 7.
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